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Catre: Anca Dragu
Guvernatoare a Bancii Nationale a Moldovei

Nr. 94 din 22 octombrie 2024

Ref.: Opinia AmCham Moldova cu referintd la proiectul Regulamentului privind cerintele pentru identificarea si
verificarea identitdtii clientilor prin intermediul mijloacelor electronice (e-KYC)

Stimata doamna Guvernatoare,

Va salutam din numele Asociatiei Patronale ,Camera de Comert Americanda din Moldova” (in
continuare ,AmCham Moldova”).

Urmare examinarii Proiectului HCE al BNM cu referinta la proiectul Regulamentului privind cerintele pentru
identificarea si verificarea identitatii clientilor prin intermediul mijloacelor electronice (e-KYC), intervine cu
urmatoarele.

Analizand prevederile proiectului de Regulament, am observat ca identificarea la distanta in cea mai mare parte se
refera la utilizarea actelor de identitate, fara a tine cont de faptul ca Legea 308/2017, la art. 5, alin. 2 lit. a) prevede
identificarea Tn baza informatiilor obtinute din surse sigure: ” (2) Mdsurile standarde de precautie privind clientii
cuprind: identificarea si verificarea identitatii clientilor in baza actelor de identitate, precum si a documentelor, a
datelor sau a informatiilor obtinute dintr-o sursd sigurd si independentd, inclusiv, dacd sunt disponibile, a
mijloacelor de identificare electronicd, a serviciilor de incredere relevante sau a oricdrui alt proces de identificare
sigur, la distantd sau electronic, reglementat, recunoscut, aprobat sau acceptat de organele cu functii de
supraveghere ,,

Astfel regulamentul limiteaza identificarea persoanei doar in baza actului de identitate fara a permite dezvoltarea
noilor mecanisme de identificare, cum ar fi doar in baza datelor biometrice si a informatiei din Registrul Populatiei.

Proiectul Regulamentului BNM Comentarii / Propuneri

Conform Legii 308/2017 la art. 4 alin.1 lit. i) sunt indicare

Art. 3 Sub incidenta prevederilor prezentului Regulament oL L ; o
societdtile de plata si emitentii de moneda electronica, cu

cad entitatile raportoare prevazute la art. 4 alin. (1) lit. a),

e), g) si i) din Legea nr. 308/2017. exceptia prestatorilor de servicii de informare cu privire la

conturi si a prestatorilor de servicii de initiere a platii — astfel
nu este clar in ce conditii urmeaza sa faca identificarea
prestatorilor de servicii de informare cu privire la conturi si a
prestatorilor de servicii de initiere a platii.

n cazul in care acestia vor fi exclusi de la aplicarea normelor
de KYC la distanta se vor crea conditii ne loiale de activitate pe
piata de plati si va genera un risc sporit, neacoperit ca
prestatorii de informare si initiere cont nu vor asigura
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identificarea persoanelor care obtin informatii si gestioneaza
conturile deschise la alti prestatori de plata.

Art. 7 Evaluarile si testele mentionate la pct.6 pot fi
efectuate/confirmate de catre un audit independent sau
prin certificari recunoscute international, daca entitatea
raportoare nu dispune de resurse necesare in acest sens.

Nu este clar care audit se va considera corespunzator, daca
solutiile pot fi prezentate catre parteneri strdini, iar accesul la
codul sursa nu poate fi prezentat pentru audit.

1. Art. 9 lit. a) si d) — in contextul ,Entitatea
raportoare se asigura ca are mecanisme de monitorizare
bazate pe riscuri si care iau Tn considerare, ca o conditie
minima, cel putin urmatorii factori:

a) listele de elemente de identificare compromise
sau furate;

d) registrul de inregistrare a cazurilor de utilizare
obisnuita sau contrard normelor stabilite a
dispozitivului de acces sau a solutiei

informatice furnizata persoanei ce urmeaza a fi

identificata de catre entitatea raportoare;”

Nu este clar de unde se poate utiliza o lista unica a actelor de
identitate nevalabile sau furate, practic este o conditie
neindeplinibila.

De asemenea formarea unui registru de utilizare normala si
anormald nu este rezonabil si costisitor de dezvoltat si
mentinut. in special nu este oportun in cazul utilizrii aplicatiei
dezvoltate de terti sau prestatori de servicii de incredere.

Art. 15 Entitatea raportoare se va asigura ca indiferent de
metoda aplicatd pentru identificarea si verificarea
identitatii clientilor la distantd, va fi asigurata colectarea
si prezentarea de catre client a informatiilor care de
obicei se solicita clientilor identificati cu prezenta fizica.
Modalitatea de colectare a informatiei va fi determinata
de entitatea raportoare, dar urmeaza sa stabileasca care

informatie va fi colectata:

Luand Tn consideratie ca la identificarea persoanei la distanta
pot fi utilizate alte mecanisme digitale care nu pot fi utilizate
la prezenta fizica, nu este corect de limitat procesul in
utilizarea acelorasi documente ca la prezenta fizica.

De asemenea la prezenta fizica nu pot fi utilizate surse sigure
de identificare, fiind necesar identificarea in baza unui act de
identitate cu completarea anchetei clientului.

Consideram excesiva si limitatoare cerinta de colectare a
datelor ca la prezenta fizicd, ca urmare a faptului ca Legea
308/2017 clar prevede ce se include in masuri standarde de
precautie privind clientii (art. 5 alin. 2 al Legii 308/2017).

Art. 17 in cazul clientului persoand juridica, masurile de
identificare se vor aplica persoanei fizice cu mandat de
reprezentare al acesteia si se vor obtine documentele de
Tnregistrare corespunzitoare ale persoanei juridice. Tn
aceste conditii, pentru persoana fizica, reprezentant al
persoanei juridice, entitatea raportoare va aplica
procesul de stabilire a relatiei de afaceri la distanta
similar unui client - persoanj fizici. Tn acelasi context,

vor fi aplicate masuri pentru asigurarea verificarii daca

Este necesar de mentionat ca stabilirea relatiei de afaceri este
un proces care prevede colectarea mai multor informatii,
inclusiv compleytarea chestionarului prsoanei fizice cu privire
la activitatea acestuia. in acest conext considerd excesivd
solicitarea de aplicare fatda de reprezentantul companiei
aceleasi cerinte ca la client persoana fizica care deschide cont.

De fapt se stabileste relatie cu persoana juridica, si prin urmare
pe reprezentant si beneficiar efectiv urmeaza a fi colectate
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persoana fizica care actioneaza in numele persoanei
juridice are dreptul legal de a actiona astfel

doar datele strict necesare pentru prestarea serviciilor
persoaneijuridice, in caz contrar procesarea excesiva a datelor
personale ale administratorului sau beneficiarului efectiv
poate contravine Legii 133/2011 privind protectia datelor cu
caracter personal.

Propunem sa fie specificat :

pentru persoana fizicd, reprezentant al persoanei juridice,
entitatea raportoare va aplica procesul de identificare a
persoanei in similar unui client - persoana fizica.

Art. 19
electronice

Identificarea clientului utilizdnd mijloace

este precedata de exprimarea
consimtamantului pentru prelucrarea datelor cu caracter

personal in conformitate cu legislatia in vigoare.

n cazul in care se insista pe procesul de consimtdmant, atunci
este necesar de specificat cum urmeaza sa distruga datele
prestatorul de plata, daca clientul retrage consimtamantul
(drept, asigurat de legea 133/2011)

Se propune a exclude aceasta clauza ca contravine
prevederilor art. 5 al Legii 133/2011, care prevede ci

consimtamantul nu este necesar in cazul:

a) executarea unui contract la care subiectul datelor cu
caracter personal este parte sau pentru luarea unor masuri
Thaintea incheierii contractului, la cererea acestuia;

Py

b) indeplinirea unei obligatii care 1i revine operatorului
conform legii;

Astfel prelucrarea datelor personale la identificare cade sub
incideta lit. b) al art. 5 al Legii 133/2011 - fiind obligati prin
Legea 308/2017 sa efectuieze identificarea clientilor.

Art. 20 lit c) — in contextul

La identificarea si verificarea identitatii clientilor prin
mijloace electronice, entitatea raportoare va asigura
aducerea la cunostinta clientului termenele si conditiile

Luind Tn consideratie ca regulamentul se refera la identificarea
persoanelor siimplica procesarea datelor cu caracter personal
si nicidecum politicle de prevenire a spalarii banilor,

consideram excesiva obligatia prevazuta la lit. c).
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in care identificarea electronica este efectuata.

Termenele si conditile puse la dispozitia clientului,

inclusiv si pind la accesarea de catre client a solutiei
informatice, vor contine, fara a se limita:

»Politica prevenirii spaldrii banilor” — va contine

versiunea succinta a politicii privind identificarea

clientului, prevenirea spalarii banilor, finantarea

terorismului si identificarea persoanelor expuse politic.

Conform practicelor europene, clientului i se aduce la
cunostinta, Conditiile Generale si modul de prelucrare a

datelor personale, iar restul actelor informative sunt

prezentate in compartimente specializate.

Art. 23 lit. a) alin. 2 si 3

- momentul exact in care persoana fizica

supusa verificarii video prezinta datele
sale de identificare din documentul de
identitate (numele si prenumele, IDNP,
data/luna/anul  nasterii, adresa de
domiciliu si/sau resedintd), precum si
ora/data/luna/anul in care se face
inregistrarea si numarul de contact al

telefonului mobil;

- momentul Tn care angajatul entitatii

raportoare ia legatura cu persoana in
timpul verificarii video si/sau momentul in
care clientul primeste sau introduce codul
link-ul

unic sau acceseaza remis prin

serviciul de mesaje scurte (SMS) la

telefonul mobil sau email;

Este necesar de mentionat ca procesul de initiere de afaceri
poate sa diferi la fiecare entitate si verificarea numarului de
telefon si/sau email sa fie efectuat anterior initierii procedurii
de identificare, astfel cerinta de inregistrare a numarului de
telefon sau de verificare a acestuia este excesiva.

Se propune a include in formulare ,dupa necesitate sa faca
inregistrarea” si respectiv ,dupa necesitate momentul in care
clientul primeste sau introduce codul unic sau acceseaza link-
ul remis prin serviciul de mesaje scurte (SMS) la telefonul

III

mobil sau emai

Art. 25 Pe parcursul procesului de stabilire a relatiei de

afaceri la distanta utilizand mijloace electronice,
entitatea raportoare va verifica numarul de telefon si/sau
adresa de email ce va fi utilizata pentru comunicarea
ulterioara cu clientul, prin transmiterea catre persoana
care parcurge procedura de identificare la distantd a unui
cod de unica folosinta (One Time Password - OTP) sau
prin transmiterea unui link cu o durata limitata, special
creat in acest scop, generat in mod individual (prin e-mail

sau SMS).

Prevederea este ambigua si poate fi interpretatd, ca fiind
obligatie de verificare in procesul de identificare, ceea ce nu
este o cerinta rezonabila.

Nr. telefon si email pot fi verificate anterior, iar includerea
obligatorie unei astfel de etape la identificare, duce la faptul
ca la orice modificare a numarului de telefon sau email se
prezum parcurgerea procesului de identificare.

Este necesar de reformulat Tn modul in care sa fie specificat, ca
verificarile la numar de telefon si email urmeaza a fi efectuate
in procesul de stabilire a relatiei anterior etapei de identificare.
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2. Art. 27 In cadrul stabilirii relatiei de afaceri la
distantd prin mijloace electronice, entitatea raportoare

verificd actele de identitate ale clientului sub

urmatoarele aspecte:
falsificarii

a) identificarea deteriordrii sau

documentului, Tn special prin aplicarea
(lipirea) fotografiei false deasupra originalului,

corespunderea formei, elementelor de
securitate (ex. holograme, elemente optic
variabile, fonturi speciale etc.), caracterelor si
a spatiilor intre acestea cu standardele
aplicabile tipului de document de identitate
documentului  pe

prezentat, Tinclinarea

orizontala si verticala;

b) verificarea corespunderii infatisarii clientului
cu fotografia din actul de identitate;

c) verificarea valabilitatii actului de identitate;

d) confirmarea existentei si corespunderii

elementelor de protectie care trebuie sa fie

prezente pe documentul de identitate

prezentat de catre client cu standardele
aplicabile tipului respectiv de acte;

e) Tn cazul existentei suspiciunilor privind

identitatea persoanei sau autenticitatea

documentelor prezentate vor fi adresate

intrebari aditionale in verificarii
identitatii

documentelor sau se va proceda la verificarea

scopul
persoanei sau autenticitatii

manuala a informatiei de catre un angajat;

f)  contrapunerea datelor din cadrul actelor de
identitate prezentate cu datele din cadrul
Registrului de stat al populatiei

Conform formularii art. 27 toate cerintele sunt obligatorii,
ceea ce denotd elaborarea unui soft foarte costisitor.

Nu este clara solicitarea din punctul d), daca se contrapune
datele din Registru populatiei conform cerintei din punctul f).

Se propune a reformula:

In cadrul stabilirii relatiei de afaceri la distant3 prin mijloace
electronice, entitatea raportoare verifica actele de identitate
ale clientului sub cel putin unul din urmatoarele aspecte:”

De asemenea, se propune a clarifica mai exact care anume
date urmeaza a fi contrapuse datele cu Registrul populatiei

11

Art. 28 In validarii datelor/

informatiilor obtinute de la client in procesul verificarii

scopul verificarii si

video, entitatea raportoare este:

Luand in consideratie ca ceste cerinte sunt specificate in legea
308/2017 si Regulamentul BNM cu privire la combaterea
spalarii banilor, se propune a fi exclusa din acest regulament.
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12 Art. 28 lit. b) - obligata sa solicite prezentarea fizica la | Luand in consideratie ca conform art. 5, lit. b) al Legii 133/2011
oficiul sdu a persoanei in cazul existentei suspiciunilor | nu este necesar consimtamantul, se propune a exclude din
si/sau dubiilor in privinta viciului de consimtaméant | formulare consimtamantul.

(presiuni sau influente fizice sau psihologice) al clientului

din partea tertelor persoane sau oricare alte suspiciuni in

rivinta clientului; A N . N . .

P ’ ! In cazul in care se referd al alt aspect in procesul de identificare
decat consimtamantul pentru prelucrarea datelor cu caracter
personal (prevazut art. 19 al Proiectului prezentului
Regulamentului), corect ar fi de reformulat astfel incat sa fie
exclusa interpretarea ambigua sau gresita.

13 . - . Conform formularii nu este clar ce prevede certificarea —
Art. 29 Entitatea raportoare la stabilirea relatiilor de ] . p -

. . C A . . . detinerea tuturor certificatelor sau utilizarea unor solutii care

afaceri la distantd utilizand mijloace electronice va utiliza . i i

. . . respectd cel putin unul din standarde ?

solutii informatice certificate conform standardelor

internationale aplicabile.

14 . - .| Se propune de a fi reformulate, dupa cum urmeaza: ,Entitatea
Art.30 Entitatea raportoare poate utiliza solutia prop | 'I P ; "

. . - . . . . | raportoare poate utiliza solutia informatica atat pentru

informaticd pentru stabilirea relatiei de afacerila distanta P . P o o ] L p

. . . . stabilirea relatiei de afaceri la distanta prin mijloace

prin  mijloace  electronice  pentru  actualizarea ] T ] ) N

. .. L . . electronice, cat si pentru actualizarea informatiilor/datelor

informatiilor/datelor clientilor existenti o ) .
clientilor existenti

15 A S . . . . | Luand n consideratie ca personalul de identificare nu
Art. 32 In cazul stabilirii relatiei de afaceri la distanta | ’ g P q

A " . . - . reprezinta o specialitate, dar prevede instruire se propune a
utilizdnd mijloace electronice de identificare video/foto a P p. ’ P ) p. P )
. . - " . reformula cerintele, pentru a asigura angajarea si

clientului cu utilizarea mijloacelor de verificare cu o o

. . . . continuitatea activitatii:

operator uman, entitatea implementeazd, cel putin,

urmatoarele cerinte: »,pentru angajatul entitatii raportoare responsabil de

identificarea prin mijloace electronice a clientilor:
Jin cazul stabilirii relatiei de afaceri la distantd utilizdnd
mijloace electronice de identificare video/foto a clientului cu
utilizarea mijloacelor de verificare cu operator uman, entitatea
implementeaza, cel putin una din urmatoarele cerinte:”

16 Clauza se refera la obligatiile prestatorilor de plata, de a

Art.36 Entitatea raportoare este obligata sa informeze
imediat, in conformitate cu cerintele Legii nr.308/2017,
de la identificarea actului sau circumstantelor care
genereaza suspiciuni, Serviciul Prevenirea si Combaterea
Spalarii Banilor despre clientii suspecti de implicare in
operatiuni si activitati sau tranzactii suspecte de spalare
a banilor, de infractiuni asociate acestora si/sau de
finantare a terorismului, care sunt in curs de pregatire,
de tentativa, de realizare sau sunt deja realizate.

raporta activitdtile si operatiunile suspecte si nici decum nu
poate fi atribuita la raportatrea incidentelor de la identificare.

Legea 308/2017 are cerinte stricte de raportare.

Se propune a fi exclusa, duce in eroare si nu se refera la
identificarea persoanei.
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Suplimentar, mentionam ca din continutul Regulamentul asa si nu este clar cum ramane cu aplicarea pct. 49, 50,
dar si Sectiunea 2 ,Preimplementarea solutiei informatice” in raport cu entitdtile care au deja o solutie
implementata, urmeaza a se notifica BNM sau nu, in ce termen si despre ce urmeaza a se notifica, precum si cu
anexarea caror informatii exacte etc.

Va rog sa o considerati pe Veronica Sireteanu, directoare adjuncta, in calitate de persoana de contact din partea
AmCham Moldova (veronicasireteanu@amcham.md) pentru ulterioara interactiune la acest subiect.

Cu aceasta ocazie, AmCham Moldova apreciaza deschiderea Bancii Nationale a Moldovei, exprimandu-ne
disponibilitatea pentru detalierea comentariilor si propunerilor adresate.

Cu respect,

Mila Malairau

Director Executiv
A.P. ,Camera de Comert Americana din Moldova”
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